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基于RL-WGAN的5G网络异常数据生成方法

宁兆龙 1，邹道远 1，周力 2，欧阳瑞崎 1，熊炫睿 1

（1.重庆邮电大学通信与信息工程学院，重庆 400065；2.国防科技大学电子科学学院，湖南 长沙 410073）

摘 要：为了解决5G网络异常检测中数据稀缺性、协议复杂性及动态攻击隐蔽性等难题，提出一种基于强化学

习优化的Wasserstein生成对抗网络（RL-WGAN）的异常数据生成方法。通过融合强化学习的动态奖励机制与协

议约束条件，构建多阶段联合优化框架：设计分层解析策略破解通用分组无线服务隧道协议用户面（GTP-U）

协议封装瓶颈，实现流量特征精准提取；创新协议合规性奖励函数与Wasserstein对抗损失的协同优化机制，确

保生成数据在协议语义与统计分布上逼近真实数据；采用双向时序建模增强生成器对流量动态演化规律的捕捉

能力。实验表明，该方法显著提升了生成样本的分布保真度与协议合法性，有效缓解了异常检测模型的训练数

据匮乏问题，为5G网络动态安全防护提供了可靠的数据增强解决方案。
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Abstract: To address the challenges of data scarcity, protocol complexity, and stealthiness of dynamic attacks in 5G net‐

work anomaly detection, an anomalous data generation method based on a reinforcement learning Wasserstein generative 

adversarial network (RL-WGAN) was proposed. By integrating the dynamic reward mechanism of reinforcement learning 

with protocol constraints, a multi-stage joint optimization framework was constructed. A hierarchical parsing strategy was 

designed to resolve the general packet radio service turneling protocol user plane (GTP-U) protocol encapsulation bottle‐

neck, enabling precise extraction of traffic features. An innovative protocol compliance reward function was combined with 

Wasserstein adversarial loss to ensure that generated data approximates real traffic in both protocol semantics and statistical 

distribution. Bidirectional temporal modeling was adopted to enhance the generator’s capability to capture dynamic traffic 

evolution patterns. Experimental results demonstrate that both the distributional fidelity and protocol compliance of the gen‐

erated samples are significantly enhanced. This effectively mitigates the problem of training data scarcity for anomaly detec‐

tion models, providing a robust data augmentation solution for dynamic security in 5G networks.
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0　引言

随着 5G 的快速发展，其网络流量在数据分

布、协议特征等方面与传统互联网呈现显著差

异[1-2]。在此背景下，5G通信网络安全领域面临数

据集缺乏的严峻挑战，尤其在网络入侵检测系统

（network intrusion detection system, NIDS）方面，

高质量训练数据的匮乏严重制约了检测模型的性能

与泛化能力[3]。传统的通过模拟真实攻击抓取流量

的方式，不仅效率低下，其有效性也难以保证，无

法满足 5G通信网络对大规模、多样化数据集的需

求[4]。因此，5G通信系统亟须有效的异常数据模

拟生成技术以应对这些挑战。

近年来，数据生成技术，特别是基于深度学习

的生成模型，被认为是解决上述问题的有效途径。

该技术旨在通过学习真实数据的分布特性，生成高

质量、高保真度的模拟数据，从而有效扩充现有数

据集，改善样本数据匮乏问题[5]。最新研究进展进

一步深化了生成式方法在通信场景的应用潜力[6-7]。

针对 5G通信网的特殊性，研究能够模拟其复杂流

量模式和多样化异常行为的数据生成方法，对于构

建有效的 5G安全数据集、提升入侵检测系统的准

确性和鲁棒性具有非常重要的理论意义和应用

前景。

当前网络异常数据生成方法主要分为3类：基

于抽样的生成方法、基于优化的生成方法和基于模

仿的生成方法。

基于抽样的生成方法主要依托数据变换规则实

现样本扩增。文献[8]通过插值技术缓解类别不平

衡问题；文献[9]通过上下文依赖建模增强语义分

割的域迁移能力。然而，此类方法受限于原始数据

的特征空间分布，制约了生成数据的泛化能力。

在基于优化的生成方法领域，研究者普遍采用

进化算法进行对抗样本的迭代生成[10]。但此类方

法存在显著缺陷：单样本生成所需的时间成本与

5G场景的实时性需求存在量级差异；适应度函数

的预设依赖性导致生成数据的真实性验证存在方法

论缺陷。

基于模仿的生成方法，尤其是生成对抗网络

（generative adversarial network, GAN）及其变体，

在数据生成领域展现出巨大潜力[11-14]。在网络入侵

检 测 系 统 （network intrusion detection system, 

NIDS）领域，文献[15]基于GAN提出了一种针对

实时网络流量学习的入侵检测系统的逃避策略，提

高了攻击者的成功率；文献[16]提出基于生成对抗

网络的目标检测生成框架，用于生成特征以提高低

质量图像上目标检测的鲁棒性。文献[17]提出了基

于指数信息度量的生成对抗网络模型，用于无监督

学习下的异常检测，通过调整目标函数中的事件概

率，优化异常数据生成。同时，基于强化学习

（reinforcement learning, RL）的生成对抗模型能够

适应多样化网络场景和需求[18-19]，文献[20]提出多

自我生成对抗网络（multiself generative adversarial 

network, MultiselfGAN）算法，引入多控制器和奖

励重塑机制，利用判别器的输出作为一种自引导的

性能评估指标，为神经架构搜索提供反馈，从而替

代如起始分数等传统的外部评价指标，提升神经架

构搜索效率。在数据增强领域，文献[21]提出了

一种基于多周期模式和增强知识GAN来生成大规

模城市蜂窝网络流量的方法。

尽管近年来融合 RL 与 GAN 的生成方法[22]与

自编码器（VAE）、扩散模型等生成式AI模型[23-24]

在通用网络流量生成与 NIDS 领域取得了显著进

展，但在精确刻画 5G通信网络特有的用户面流量

行为和严格遵循复杂网络协议规范等方面，仍面临

诸多挑战。这些挑战直接限制了所生成数据在提升

5G NIDS针对性与鲁棒性方面的实际效用。综上所

述，如何深度融合强化学习在动态决策与序列控制

方面的优势与GAN在复杂分布建模方面的能力，

生成一种在协议结构上严格合规，同时在统计分布

和行为模式上高保真的异常 5G流量数据，具有重

要的理论研究意义与广泛的实际应用价值。

本文的主要研究工作如下。

1) 提出了一种基于强化学习优化的Wasserstein

生成对抗网络（RL-WGAN）的异常数据生成方

法，该方法利用 Wasserstein 生成对抗网络（Was‐

serstein generative adversarial network, WGAN）生

成统计上逼真的网络流量，再通过RL对生成过程

进行策略优化，使其能够生成在协议结构上完全合

规，但在流量行为上展现特定异常模式的数据，为

构建全面、均衡的 5G网络安全数据集提供了关键

技术支撑。

2) 为有效解决生成数据协议语义合规性问题，

提出了一种用于强化学习的协议感知混合奖励函

数，通过将判别器反馈与协议规则校验相结合，实
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现对生成策略的精准引导与优化，以生成统计逼真

且协议合规的5G网络异常流量。

3) 基于 5G-NIDD数据集和实验数据集的仿真

结果表明，所提方法能够在保证生成数据在统计分

布相似性、特征间内在关联与真实数据高度一致的

同时，有效缓解异常检测模型的训练数据匮乏

问题。

1　系统架构

在 5G通信网络架构不断演进的背景下，网络

功能模块呈现出高度分离化与虚拟化的趋势，尤

其是用户面与控制面的彻底分离，使得用户面成

为网络攻击的重点目标。用户面流量面临如分布

式 拒 绝 服 务 攻 击 （distributed denial of service, 

DDoS）、漏洞利用攻击、中间人攻击等多种威胁，

这些攻击不仅影响网络服务的可用性，还可能造

成敏感数据泄露和业务中断等严重后果[25]。相较

于传统互联网，5G用户面的协议体系更复杂、数

据处理更具时效性，这进一步增加了异常数据的

获取与生成难度。

为应对上述挑战，本文提出了一种 5G通信网

络异常数据生成模型系统架构，如图1所示。该方

案在用户平面功能（user plane function, UPF）网元

处进行数据采集与生成。左侧描绘了 5G网络环境

中，攻击者可能从外部互联网或内部接入网发起多种

攻击，这些攻击流量最终汇入 5G核心网。中部展

示了数据流经核心网，在UPF网元处部署数据采

集点，抓取原始数据包。右侧是本文模型的核心部

分，采集到的真实数据被送入异常网络流数据生成

器。该生成器学习真实异常样本的分布特性，生成

符合真实分布的、语义合规的新数据样本。这些生

成的数据可以有效扩充稀缺的异常流量数据集，最

终支撑上层的威胁检测与异常识别和追踪系统。

系统流程如下：首先，在UPF网元处实时采

集符合数据包捕获（packet capture, PCAP）文件格

式的数据包，并将其传输至远程服务器进行集中存

储与后续处理；随后，在服务器端，系统对原始数

据包进行深度解析，提取包括五元组、时间特征、

流量统计特征等在内的多维度特征信息，从而构建

结构化的原始网络流量数据集；最终，基于已标注

异常类型的结构化特征数据集，对本文模型进行训

练。当实际应用场景中出现数据不平衡或异常样本

稀缺的情况时，系统可按需调用训练好的生成模

型，执行目标异常类型的流量样本生成任务。

在模型设计方面，本文基于GAN框架，提出

一种引入强化学习机制的变体模型 ——RL-

WGAN，用于生成贴近真实分布的 5G用户面异常

数据。首先，通过大规模真实流量的采集与预处

理，构建高质量的训练样本，为生成器与判别器的

对抗训练提供充分数据支持。为提高生成样本的多

样性与真实性，模型在生成器中引入强化学习机

制，通过奖励函数引导生成器在生成过程中强化对

潜在异常特征的学习，特别是在协议行为层面上对

异常样本特征的建模能力。

强化学习模块中的奖励函数设计包括两个部

分：一是协议层奖励，用于评估生成流量在协议结
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图1　5G通信网络异常数据生成模型系统架构

··158



第 1 期 宁兆龙等：基于RL-WGAN的5G网络异常数据生成方法

构和行为特征上的合法性，确保生成样本在语义层

面与真实异常流量保持一致；二是对抗性奖励，由

判别器输出的反馈信号组成，用于衡量生成器在生成

真实异常流量方面的能力。这些奖励信号共同引导生

成器策略的更新，使其能够在保持协议一致性的同时

生成更加多样、符合攻击行为特征的流量数据。

在判别器设计中，本文引入Wasserstein距离作

为损失函数，用于衡量生成样本与真实样本在分布

层面的差异。相比传统判别损失，Wasserstein距离

在处理高维稀疏特征时表现出更强的鲁棒性。

WGAN采用Wasserstein距离取代詹森−香农（Jen‐

sen-Shannon, JS）散度，其关键优势在于，即使在

分布不重叠的情况下，Wasserstein距离仍能为生成

器提供平滑且有意义的梯度。这一特性从根本上保

证了训练过程的稳定性，避免了梯度消失问题。同

时，由于损失函数能够可靠地反映生成样本的质

量，它能有效引导生成器学习真实数据的完整分

布，从而显著缓解模式坍塌问题，确保了生成数据

的多样性与保真度。

2　异常数据生成方法

本文提出的5G异常数据生成流程如图2所示，

其核心环节涵盖数据预处理、模型训练与生成，以

及闭环优化。

首先，在数据预处理阶段，系统对原始 5G用

户面流量包进行多步处理：1)通过通用分组无线服

务隧道协议用户面（general packet radio service tun‐

nelling protocol user plane, GTP-U）隧道解封装技

术剥离外层协议，精确提取内层 IP报文；2)实施基

于网络流的特征工程，将离散的数据包聚合成流单

元并计算多维度特征；3)采用均值−方差法等统计

学方法进行离群值检测与处理；4)最后对特征数据

进行最小−最大标准化，消除量纲差异。

经过预处理后，高质量的结构化数据被划分为

训练集与测试集。模型训练与生成阶段以训练集为

输入，通过对抗训练机制优化生成模型。同时为确

保生成质量，闭环优化阶段对生成样本进行严格评

估。该环节将生成样本与测试集进行多维度对比分

析，重点考察其统计分布相似性与特征结构一致

性。评估结果以反馈信号的形式指导模型参数的迭

代调优，从而形成一个自适应的优化闭环，持续提

升生成数据的真实性与可用性。

为应对网络异常流量的多样性挑战，本文提出

一种如图3所示的RL-WGAN并行生成架构。该架

构的核心在于为每种异常类型训练一个专用的RL-

WGAN模型，并将其集成至统一的模型库中。当

需要合成特定攻击流量时，系统仅需调用相应的预

训练模型。每个模型作为一个独立的“生成隧道”，

能够精准复现特定攻击的流量特征与数据分布。通

过该生成策略，模型能够合成高质量的异构流量。

这些样本用于扩充原始数据集，进而有效增强入侵

检测系统的训练效果与泛化能力。

2.1　5G通信网用户面流量预处理

鉴于机器学习模型对数据的尺度与范围高度敏

感，对 5G通信网用户面流量开展数据预处理至关

重要。该环节的核心在于将原始数据转化为适应模

型训练的结构化格式，旨在显著提升模型的性能与

泛化能力。

流量特征提取是预处理流程的关键环节。传统

逐包扫描方法在处理原始PCAP数据时面临显著效
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图2　5G异常数据生成流程
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率瓶颈。此类数据通常混杂多种协议和报文格式，

缺乏统一规范，使逐个包解析开销巨大且难以有效

识别复杂攻击行为。为解决此双重困境，本文采用

基于网络流的分析方法，通过聚合相同五元组

（源/目的 IP地址、端口、协议）的数据包形成逻辑

流单元。该转换通过结构化聚合显著降低了网络流

数据总量，提升了分析处理效率。

然而，在 5G网络特有的用户面架构下，传统

的流分析方法面临失效的风险。其核心挑战在于用

户面数据包均需经由通用分组无线服务（general 

packet radio service, GPRS）隧道协议GTP-U封装。

此封装机制将用户原始数据包的真实五元组信息隐

藏于外层GTP-U协议头之下，致使传统分析方法

难以直接提取有效特征。因此，依赖五元组进行流

聚合的传统方法无法准确解析和区分不同用户的真

实网络行为。

为解决上述由 GTP-U 封装引发的技术问题，

本文设计并实现了一套 GTP-U 隧道解封装方案。

图4展示了该方案的核心流程，包括协议识别、头

部解析与内层报文提取等关键步骤。其具体操作步

骤如下。

1) GTP-U报文识别：系统对捕获的PCAP数据

进行初步筛选，依据外层用户数据报协议（user 

datagram protocol, UDP）协议头的目标端口号识别

GTP-U隧道报文。

2) 协议头解析与载荷定位：对识别的报文执行

逐层协议头解析，精确定位GTP-U头部起始位置。

3) 内层 IP报文提取：基于解析所得的协议头

长度与偏移量信息，程序从原始字节流中完整剥离

外层隧道封装，提取内层 IP报文原始数据，并重

构为标准格式的 IP数据包。

为确保本文模型的通用性与可行性，本文设计

的GTP-U隧道解封装方法严格遵循3GPP TS29.281

标准规范。该标准定义了5G核心网用户面中GTP-U

协议的统一行为，是所有设备商在实现UPF网元

时必须遵守的基准。因此，本文模型在理论上具备

跨设备商的通用性。无论是独立组网还是非独立组

网架构，其用户面数据均通过N3接口上的GTP-U

隧道传输，故本文模型同样适用于这两种主流组网

模式。尽管标准协议提供了一致性保障，但实际部

署中不排除存在厂商特定的实现细节差异，对这些
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边缘情况的适配将作为未来工作的优化方向。

在成功提取内层 IP报文后，系统采用基于真

实五元组的标准流聚合技术，将离散数据包重组为

表征用户行为的网络流基元并进一步提取所需的网

络流量特征与用户行为特征。

在特征提取完成后，为保证后续模型训练的稳

定性与数据质量，需对数据进行清洗以识别并处理

离群值。5G网络流量呈现出极大的动态范围和复

杂性：一方面，eMBB等应用可产生极高的合法流

量；另一方面，各类网络攻击，无论是产生瞬时巨

大流量的DDoS，还是维持长连接、低速率的“慢

速”攻击，都会在数据集中形成异常值。这些异常

值可能导致模型在训练过程中偏离正常流量分布，

从而影响其泛化能力与异常检测准确性。

为此，本文采用均值−方差法对数据集中每一个

数值型特征Fj 进行离群值检测。首先，计算该特

征Fj的均值μ ( Fj )和标准差σ ( Fj )

μ ( Fj ) =
1
n∑i = 1

n

fij , σ ( Fj ) =
1
n∑i = 1

n

( fij - μ ( Fj ) )2 (1)

其中，Fj代表数据集中第 j个特征的集合，fij代表

该特征的第 i个特征值，n为样本总数。

针对 5G网络流量呈现的极大动态范围和复杂

性，本文采用 3σ准则进行离群值处理。5G 网络

中，eMBB等合法应用与DDoS等网络攻击均可能

产生极端流量值。在此背景下，3σ准则的适用性

体现在其作为一种高效务实的启发式方法，能够有

效地识别并处理这些极端离群点，其核心目标是保

障后续RL-WGAN模型训练的稳定性和收敛速度。

通过此方法约束数据范围，可以为生成器和判别器

提供一个更优化的学习空间，从而与负责学习复杂

真实分布的RL-WGAN模型形成了有效互补。根据

3σ 准 则 ， 任 何 落 在 [ μ ( Fj ) - 3σ ( Fj ),μ ( Fj ) +

3σ ( Fj ) ]之外的特征值 fij都将被视为离群值并予以

处理。

为消除不同特征之间的量纲差异，确保模型训

练的稳定与高效，在剔除离群值后，必须对数据进

行标准化处理。为此，本文采用最小−最大标准化

法，将每个特征Fj 内的所有特征值 fij 线性映射到

[0,1]内，其转换公式为

f ′ij =
fij - min ( Fj )

max ( Fj ) - min ( Fj )
(2)

其中，fij是特征Fj的原始特征值，f ′ij 是其标准化后

的值，min ( Fj )和max ( Fj )分别是特征Fj在整个数

据集中的最小值和最大值。

2.2　生成对抗网络中的强化学习方法设计

强化学习作为指导生成器Gθ生成网络流量并

更新迭代的核心方法，贯穿于整体模型之中。在强

化学习框架下，智能体根据当前状态选择最优动作

并执行，执行后环境会根据动作反馈奖励，并返回

智能体的下一个状态，循环迭代直至收敛，从而实

现预期目标。在本文提出的基于强化学习的数据生

成方法中，生成器作为智能体，学习最优策略以生

成网络流量序列x1:T = ( x1,⋯,xt,⋯,xT )，其中xt表示

在时隙 t生成的特征值，T为完整流量序列的特征维

度。智能体在环境中的状态表示为st = ( x1,⋯,xt - 1)，
智能体Gθ需要根据当前环境状态 st 选择下一步动

作at，即决定生成的下一个流量特征值 xt。执行动

作 at之后，智能体Gθ接收奖励，并基于新的状态

st + 1 = ( x1,⋯,xt )继续生成。

本文将整个流量序列的生成任务解构为一个自

回归的马尔可夫决策过程。

环境：正在被逐步构建的流量序列本身。

状态：在时间步 t，状态 st = ( x1,⋯,xt - 1)，即

为已经生成的部分序列。它为模型决策下一步动作

提供了完整的历史上下文。

动作：生成器在状态 st下所采取的动作at，就

是选择并生成下一个具体的特征值xt。

状态转移：当动作at被执行后，生成的特征值

xt会被追加到当前序列的末尾，从而使环境进入下

一个状态 st + 1 = ( st,xt ) = ( x1,⋯,xt )。
采用此建模方式的动机在于，一个真实有效的

网络流量样本，其内部各特征字段并不是相互独立

的，而是存在紧密的逻辑关联。通过将每一步的生

成都视为一个依赖于历史上下文的决策，强化学习

智能体能够学习到这种内在结构，从而确保最终生

成的序列在整体上连贯、真实且符合协议规范。

在强化学习中，奖励R通常由环境反馈至智能

体。相较于传统生成对抗网络关注生成样本与真实

样本的整体一致性，本文考虑到网络流量数据的协

议特性及标志位字段等关键特征，因此将奖励R规

定为两个组成部分：判别奖励QGθ
Dw
和协议奖励Rp。

在基于强化学习的生成对抗训练中，生成器与
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判别器持续博弈，并通过最大化判别器输出的奖励

信号不断优化生成策略。判别奖励由Wasserstein距

离导出，生成分布越接近真实分布，该距离越小，

表明生成效果越优。由于判别器仅评估完整序列，

针对未生成完整样本的情形，引入蒙特卡罗采样补

全序列，以此评估当前策略的潜在收益。最终，拼

接序列用于计算判别奖励，具体公式为

QGθ
Dw

( s = x1:t - 1,a = xt ) =

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

1
N∑n = 1

N

Dw ( x n
1:T ) , x n

1:T ∈
[ ]x1:t - 1, MCSampling ( x t,T,t ) , t < T

Dw ( x1:T ),         t = T

(3)

其中，MCSampling ( x t,T,t ) 表示从 t 位置进行蒙特

卡罗采样得到的长度为T - t的序列，x n
1:T表示生成

序列x1:t - 1与蒙特卡罗采样序列拼接后的临时序列。

在流量生成任务中，不同的协议类型通常对应

不同的威胁模式，确保协议的规范性对于构建合理

的样本至关重要。为此，协议奖励Rp依据以下4个

维度进行计算：协议特征字段、协议对应的端口字

段、协议标志字段及服务与协议的映射关系。

Rp = C1 ⋅ C2 ⋅ C3 ⋅ C4 (4)

其中，C1 表示协议特征字段的合规性，即该字段

是否符合协议规范并满足预定义的格式要求。若协

议特征字段Fpr处于协议号特征范围[0,255]内，则

C1记为1，否则记为0，表示协议奖励无效。

C1 =
ì
í
î

1,        Fpr ∈ Fprotocol

0,        Fpr ∉ Fprotocol

(5)

其中，Fpr 表示协议特征字段，Fprotocol 表示协议特

征范围集合。

C2 用于验证端口号是否正确映射到相应的应

用层服务，其计算式为

C2 =
ì
í
î

1,  Fpo ∈ Fport

0,  Fpo ∉ Fport

(6)

其中，Fpo 表示端口号特征，Fport 表示端口号特征

的有效范围集合。

C3 用于检查协议标志字段的合规性。传输控

制协议（transmission control protocol, TCP）流量包

含确认标志（acknowledgment, ACK）、重置标志

（reset, RST）、同步标志（synchronize, SYN）及结

束标志（finish, FIN）等特定标志位，而UDP流量

无此类标志。因此，在一致性校验中，若协议字段

为TCP，且至少一个标志位存在，则C3 = 1；若协

议字段为UDP，且所有标志位均不存在，同样判

定C3 = 1。其计算式为

C3 =

ì

í

î

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

1,  Fpr = Fpr_TCP , 
NumFACK

+ NumFRST
+ NumFSYN

+ NumFFIN
≠ 0

1,  Fpr = Fpr_UDP , 
NumFACK

× NumFRST
× NumFSYN

× NumFFIN
= 0

1,  Fpr ∉ Fpr_else

0,  其他

(7)

其中，Fpr表示协议特征，Fpr_UDP和Fpr_TCP分别表示

协议号特征范围集合，NumFACK
、NumFRST

、NumFSYN
、

NumFFIN
分别表示 ACK、RST、SYN、FIN 标志位

特征的数量。

C4 用于验证服务与协议的对应关系。在通信

网中，不同的威胁和异常的信息可能通过不同的协

议完成传输，因此在生成数据时还需要检查攻击所

用的服务特征和传输协议之间的映射是否有效。

C4 =
ì
í
î

1,  Fservice → Fprotocol

0,  Fservice→ Fprotocol
(8)

其中，Fservice表示服务特征，Fprotocol表示协议集合，

→表示映射成功，→表示映射失败。

当前的样本通过所有条件的协议核查后可以得

到协议奖励Rp。协议奖励Rp 将作为奖励R的一部

分参与到最终的计算。为了加强判别器对生成器的

引导性，奖励R将判别奖励作为主导成分，协议奖

励 Rp 作为辅助成分，引入折扣因子 α，最终计算

式为

R = QGθ
Dw
- α ⋅ RP (9)

其中，QGθ
Dw
表示判别奖励，Rp表示协议奖励，R为

奖励。奖励R将作为生成器更新的依据参与到生成

器损失函数的计算中。

2.3　基于RL的生成器和判别器设计

本文提出的 RL-WGAN 模型主要由生成器和

判别器两个部分组成。生成器采用双层双向门控

循 环 单 元 （bidirectional gated recurrent unit, Bi‐

GRU）结构，以强化学习策略进行训练优化；判

别器则基于WGAN框架构建，并利用深度神经网

络（deep neural network, DNN）增强判别性能。
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通过引入对抗训练机制和策略梯度优化，模型在

提升生成样本质量和多样性的同时，增强了模型

的收敛稳定性。

生成器负责将随机噪声或嵌入后的特定输入转

换为高质量的流量序列。为提升序列建模能力，本

文在生成器中采用嵌入层、双层BiGRU网络和全

连接层结构。

在流量序列生成任务中，序列以特征值形式表

示，每个特征值对应唯一整数索引。由于神经网络

更擅长处理向量化数据，因此需将整数索引转换为

词向量。嵌入层负责该转换，具体映射为

s′t = Embedding (st ) (10)

其中，st表示时间步 t的输入状态，s′t为其对应的嵌

入向量表示。

生成器采用双层BiGRU结构，其核心优势在

于该双向信息处理机制能够全面捕获 5G网络流量

序列的时序上下文依赖。相较于仅能利用历史信息

的单向模型，BiGRU通过前向与后向并行处理序

列，使模型在生成任意时间步的特征时，能够整合

过去与未来的全部上下文信息。因此，模型得以精

准地学习并复现攻击流量中复杂的时序模式与协议

状态转移的内在逻辑，从而确保了生成样本不仅在

统计分布层面逼近真实数据，更在协议行为的逻辑

连贯性与语义真实性上达到高度保真。第一层Bi‐

GRU计算式为
  
h( )1

t = GRU ( s′t,
   
h( )1

t - 1 ) (11)
  
h( )1

t = GRU ( s′t,
   
h( )1

t + 1 ) (12)

其中，
  
h( )1

t 和
  
h( )1

t 分别表示向量的前向和后向隐藏

状态。

第二层BiGRU计算式为
  
h( )2

t = GRU (
  
h( )1

t ,
   
h( )2

t - 1 ) (13)
  
h( )2

t = GRU (
  
h( )1

t ,
   
h( )2

t + 1 ) (14)

其中，
  
h( )2

t 和
  
h( )2

t 分别表示第二层BiGRU的前向和

后向隐藏状态；
   
h( )2

t - 1表示该层上一时间步的前向隐

藏状态；
   
h( )2

t + 1表示该层的下一时间步的后向隐藏状

态。在第二层中，将第一层的BiGRU的输出作为

输入，继续进行BiGRU的计算。

每一层BiGRU由两个GRU单元堆叠而成，分

别计算前向和后向序列状态。具体而言，每个单元

包含更新门、重置门和隐藏状态的计算。对于输入

的向量 s′t，具体的门控循环单元的计算式为

zt = δ (Wz ⋅ éës′t,
   
h( )1

t - 1
ù
û

+ bz ) (15)

rt = δ (Wr ⋅ éës′t,
   
h( )1

t - 1
ù
û

+ br ) (16)

h͂t = tanh (W ⋅ é
ë
s′t ,rt⊙

   
h( )1

t - 1
ù
û

+ b) (17)

ht = (1 - zt )⊙
   
h( )1

t - 1 + zt⊙h͂t (18)

其中，zt表示更新门，rt表示重置门，h͂t表示更新

隐藏层状态，ht表示当前GRU单元的隐藏状态；δ

表示 sigmoid函数；Wz、Wr、W 是权重参数；bz、

br、b是偏置参数，⊙表示逐元素乘法。

全连接层用于将BiGRU输出映射至特定特征

空间，学习复杂的非线性关系，并转换为最终输出

分布，从而提升生成数据的质量与多样性。具体而

言，首先拼接第一层与第二层BiGRU输出，形成

当前隐藏状态h′t。

h′t = é
ë

  
h( )1

t ;
  
h( )2

t
ù
û

(19)

然后，将隐藏层状态输入输出层，计算当前时

间步的预测概率。

ŷt = softmax (Woh′t + bo ) (20)

其中，Wo为输出层权重矩阵，H为隐藏状态维度，

F为输出维度，故Wo维度为F × 2H；bo为偏置向

量；softmax函数将输出转换为概率分布。通过采

样得到当前时间步的动作xt。

判别器结构包括嵌入层、多层感知机、随机失

活层和输出层。嵌入层处理为

X′ = Embedding ( X ) (21)

其中，X为输入流量序列，X′为对应的嵌入向量，

Embedding为嵌入层映射函数。

多层感知机堆叠多个隐藏层，提取输入的局部

与全局特征，提升判别器区分生成样本与真实样本

的能力。作为非线性模型，多层感知机（multi-

layer perceptron, MLP）能更好地拟合复杂数据。在

WGAN框架下，流量序列数据复杂性较高，因此

设计三层MLP计算嵌入向量X′。

h( )1 = ReLU (Win ⋅ X′ + bin ) (22)
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h( )2 = ReLU (Whid1 ⋅ h( )1 + bhid1 ) (23)

h( )3 = ReLU (Whid2 ⋅ h( )2 + bhid2 ) (24)

其中，Win、Whid1、Whid2 是各层的权重矩阵，bin、

bhid1、bhid2是各层的偏置向量。

为了提高模型的泛化能力，判别器引入Drop‐

out机制，以缓解因参数过多导致的过拟合问题。

在训练过程中，Dropout通过随机丢弃隐藏层神经

元，以一定概率p使部分单元在前向传播与反向传

播中失效，从而减少神经元间的共适应性，提高模

型的鲁棒性。Dropout操作可表示为

hdrop = h( )3⊙mask, mask~Bernoulli ( p) (25)

Output = Wout ⋅ hdrop + bout (26)

其中，h( )3 为MLP最后一层的输出，mask为与 h( )3

形状相同的二元掩码向量，按Bernouli分布生成，

每个元素以概率p取0，概率1 - p取1；Wout和bout

分别为输出层的权重矩阵和偏置向量；Output为判

别器输出，以衡量输入样本与真实数据分布的

差异。

此外，强化学习策略在训练中通过奖励机制引

导生成器学习更加逼真的样本结构。生成器接收判

别器输出作为奖励信号，结合策略梯度方法更新生

成策略，在对抗博弈中不断提升性能。在 RL-

WGAN中，生成器和判别器在迭代过程中的对抗

目标为

min
Gθ

max
Dw

L (Gθ,Dw ) =

EX~pdata
[ Dw ( x ) ] - EX~Gθ

[ Dw ( x ) ] (27)

其中，x是输入，Gθ表示参数为θ的生成器，Dw表

示参数为w的判别器。

在判别器优化阶段，固定生成器 Gθ的参数。

判别器Dw通过最小化Wasserstein距离损失函数以

更新其参数w。参数更新梯度∇w L (Gθ,Dw )具体为

∇w L (Gθ,Dw ) = ∇w(Ex~Pdata
[ Dw ( x ) ] - Ex~Gθ

[ Dw ( x ) ])
(28)

在生成器优化阶段，固定判别器 Dw 的参数。

生成器Gθ被视为强化学习中的智能体，其优化目

标是最大化策略πθ ( x )下的期望累积奖励E [ Rtotal ]。
为此，采用策略梯度方法更新生成器的参数 θ。其

损失函数定义为 LG = -E [ Rtotal ]，参数更新的梯度

∇θLG可表示为

∇θLG = -Ex~Gθ
[ Rtotal∇θ ln πθ ( x ) ] (29)

其中，Rtotal是结合了判别器反馈和协议约束的总奖

励，πθ ( x )是生成器Gθ生成序列x的策略。

基于上述强化学习方法及生成器与判别器模

型，构建RL-WGAN奖励计算函数与训练算法。奖

励计算函数结合协议奖励判定与判别器反馈，最终

通过奖励折扣因子计算序列的综合奖励值。具体算

法流程如算法1所示。

算法1 RL-WGAN训练与更新

输入 初始化参数的生成器 Gθ、判别器 Dw，

奖励折扣因子α，专家样本数据集X

输出 更新参数后的G′θ和D′w
1) 计算判别奖励QGθ

Dw
= Dw( xg )

2) 计算协议奖励RP = C1 ⋅ C2 ⋅ C3 ⋅ C4

3) 计算总奖励R = QGθ
Dw
- α ⋅ RP

4) 更新参数Gθ、Dw

5) for episodes = 0, 1, …, E do

6)     for each discriminator_iteration do

7)     获取真实数据样本Xr;

8)     获取生成数据样本Xg;

9)     计算判别损失LW(Dw( Xr,Xg ) );
10)   更新判别器参数Dw;

11)   end for

12)  for each generator_iteration do

13)     for t = 0, 1, …, T do

14)     获取当前状态 st;

15)     生成网络流序列时间步 t 的动作 xt =

Gθ(st );
16)     时间步序列拼接 ( xg = x1,x2,…,xt,MCSam‐

pling ( xt,T,t ) );

17)     计算奖励R = Reward ( xg );
18)     更新状态 st + 1 = ( x1,x2,…,xt );
19)     end for

20)  计算回合总奖励Rtotal;

21)  计算生成损失LG(Rtotal );
22)  更新生成器参数G′θ;
23) end for

24)end for
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3　性能分析

3.1　参数设定

生成器参数配置如下：嵌入层维度为 64，双

层BiGRU隐藏层维度为 128，全连接层维度为 64，

学习率为 0.001，批量大小为 64，优化器选用随机

梯度下降（stochastic gradient descent, SGD）。判别

器参数设置如下：嵌入层维度为 64，多层感知机

隐藏层维度为 128，Dropout 率为 0.2，学习率为

0.000 1，批量大小为 64，优化器采用Adam。强化

学习参数按每训练周期1次的频率更新。

为评估关键超参数对模型性能的影响并验证其

配置的鲁棒性，本文进行了系统的敏感性分析。

首先，本文对奖励函数中的折扣因子α进行了敏

感性分析，如表1所示，以确定其最优取值。折扣因

子α用于平衡判别奖励与协议奖励。通过网格搜索方

法，在[0.1, 0.9]内以0.2为步长选取了不同的α值，并

使用标签一致性比率（label consistency ratio, LCR）

作为综合评价指标。实验结果表明：当α值过小时，

模型对协议规则的约束不足，导致生成样本的合规性

下降；当α值过大时，模型过度关注协议规则，抑制

了对真实数据复杂分布的学习，导致分布保真度降

低。综合来看，当α = 0.5时，模型在协议合规性与分

布保真度之间达到最佳平衡，LCR最高。因此，本文

后续实验均采用α = 0.5作为默认配置。

其次，本文对其他关键超参数进行了分析，如

图 5和图 6所示。实验结果表明：在对抗训练框架

下，生成器与判别器的最优学习率分别为 0.001和

0.000 1，该差异为采用非对称学习率策略提供了经

验证据。此外，对BiGRU隐藏层维度的测试验证

了维度为128时模型性能达到最优，此配置在模型

复杂度与过拟合风险之间取得了理想的权衡。因

此，该系列分析为本文所选超参数组合的合理性与

有效性提供了充分的实验支撑。

3.2　数据来源

本实验采用以下两类数据源。

1) 5G-NIDD数据集：该数据集采集自芬兰奥

卢大学真实 5G测试环境，包含DoS攻击及端口扫

描两类攻击样本。

2) 实验数据集：通过XPRO Replay专业仪表模

拟5G核心网环境，生成跨站脚本（cross-site script‐

ing, XSS）攻击、代码注入攻击、规避性用户数据报

协议（Evasive UDP）攻击、DDoS、结构化查询语

言（structured query language, SQL）攻击、暴力破

解6种常见攻击流量。

相较于5G-NIDD数据集，实验数据集涵盖了更

广泛的网络威胁与更复杂的流量行为。选择这6种攻

击类型是为了构建一个多层次、递进式的技术挑战

基准，用以从不同维度系统性地评估RL-WGAN模

型的生成能力。每个类别的攻击都对模型提出了独

特的要求，具体如下。

  表1　 加权因子α敏感性分析

α值

0.1

0.3

0.5

0.7

0.9

LCR（5G-NIDD DoS）

0.852

0.883

0.895

0.874

0.841

LCR（实验数据集DDoS）

0.861

0.889

0.902

0.885

0.853

0.88
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图5　生成器与判别器学习率敏感性
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图6　BiGRU隐藏层维度敏感性
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DDoS被用作检验模型复现流量统计分布能力

的基准。此类攻击的核心在于其宏观的统计特征，

如极高的包速率和连接数，这构成了对生成模型基

础能力的考验，旨在验证其学习和再现极端数据分

布的能力。

SQL、代码注入及XSS攻击则用于深度检验模

型生成复杂载荷内容的能力。这3种攻击的恶意特征

主要嵌入在数据包载荷的微观字节层面，而流量元

数据可能与正常业务无异。这严格考验了模型在确

保协议结构合法的前提下，精准生成包含特定恶意

字符串的高维稀疏载荷数据的细节捕捉与生成能力。

暴力破解与Evasive UDP攻击被用于检验模型生

成复杂行为与隐蔽模式的能力。暴力破解的异常体

现在连续的时间行为上，考验着模型对时序依赖关

系的建模能力。同时，Evasion UDP攻击通过操纵协

议字段来规避检测，这直接对模型中强化学习与协

议奖励的机制进行了验证，旨在评估其引导生成器

产出在协议层面具有欺骗性的复杂流量的有效性。

3.3　相似性分析

在生成模型性能评估中，传统机器学习评价指

标因无法有效表征生成样本的分布特性而存在局限

性。本文通过概率分布相似性量化方法，验证生成

数据与真实数据在统计空间中的逼近程度。

在计算数据相似度时，首先将生成数据与真实

数据视为两个概率分布，并采用核密度估计（ker‐

nel density estimation, KDE）方法量化其相似性。

使用式(30)来计算核密度估计值。

f ̂ ( x ) =
1
nh∑i = 1

n

K ( x - Xi

h ) (30)

其中，f ̂ ( x )表示数据集在点 x处的核密度估计，n

为数据集的样本数，Xi 为样本点，K ( ⋅ )为核函

数，h为数据集的带宽参数。高斯核函数的带宽可

按式(31)进行调整。

h = ( 4σ̂5

3n )
1
5 ≈ 1.06σ̂n

- 1
5 (31)

本文使用随机森林对特征进行评分，选取了

22 个重要特征作为生成器输出的数据特征序列。

这些特征包括：流持续时间（Flow Duration）、前

向到达间隔最大值（Fwd IAT Max）、后向到达间

隔最大值（Bwd IAT Max）、空闲时间标准差（Idle 

Std）、流字节速率（Flow Byte/s）、活跃时间最大

值（Active Max）、包长度方差（Pkt Len Var）、前

向头长度（Fwd Header Len）、前向最小段大小

（Fwd Seg Size Min）、后向头长度（Bwd Header 

Len）、后向包总长度（TotLen Bwd Pkt）、流包速

率（Flow Pkt/s）、目的 IP 地址（Destination IP）、

源 IP 地址（Source IP）、目的端口（Destination 

Port）、源端口（Source Port）、协议（Protocol）、

标签（Label），以及结束标志计数（FIN Count）、

同步标志计数（SYN Count）、重置标志计数

（RST Count）和确认标志计数（ACK Count）。为

验证模型的优势，本节设计了与本文模型具有相同

网络结构和参数的时间序列生成对抗网络（time-

series generative adversarial network, TimeGAN）[26]

及带梯度惩罚的 Wasserstein 生成对抗网络（Was‐

serstein GAN with gradient penalty, WGAN-GP）[27]

模型进行对比实验。通过式(30)与式(31)对各模型

生成的关键特征与真实数据进行相似性对比，得到

相似性分布对比结果如图7和图8所示。 

由图7可知，TimeGAN在拟合时间动态特征方

面展现出明显优势。例如在 Idle Std和Flow Duration

上，其生成分布与真实数据高度一致，充分说明其

在学习连续时间规律上的能力。然而，对于Desti‐

nation IP 和 Fwd Seg Size Min 等非连续动态特征，

TimeGAN的表现则明显不足，无法准确复现其复杂

结构。相比之下，WGAN-GP作为改进型基准模型，

在Fwd Seg Size Min等特征上实现了合理拟合，但

其生成结果往往过于平滑，尤其在Source Port等多

模态分布中未能捕捉到关键的峰谷特征。

与上述基准模型形成鲜明对比的是，RL-

WGAN 在几乎所有被测特征上均表现最优。以

Source Port 和 Destination Port 为例，RL-WGAN 生

成的分布曲线能够精准捕捉真实流量的复杂波动，

明显优于WGAN-GP的平滑趋势和WGAN的偏差

拟合。在Destination IP和ACK Count这类复杂或稀

疏特征的拟合中，RL-WGAN同样展现出稳定而卓

越的效果，既保持了对整体分布趋势的把握，又能

准确复现细节波动。更重要的是，在TimeGAN表

现突出的 Idle Std与Flow Duration等时间动态特征

上，RL-WGAN依旧展现出最高保真度。这一结果

充分证明，通过将分布学习能力与协议感知的强化

学习策略相结合，RL-WGAN实现了全面而精准的

泛化能力，能够忠实刻画 5G网络流量的复杂内在

规律。
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图8表明，在更具挑战性的实验数据集上，由

于其流量特征无法完全对应理想的攻击场景，所有

模型的拟合精度均有所下降。然而，RL-WGAN在

这种非理想条件下，其生成结果仍然最大程度地贴

合了真实数据的整体趋势，且实验结果明确优于所

有对比模型，显示出其在复杂场景中的性能优势。

数据分布箱线图结果如图9和图10所示。从图9

和图 10可以清晰地看到，RL-WGAN在精准捕捉

真实数据核心统计特征上的全面优势，其生成数据

在中位数、分布范围及四分位距等关键指标上均与

真实数据高度一致，显示出极高的数据保真度与统

计一致性。相比之下，TimeGAN与WGAN-GP在

多项统计特性上则暴露出各自的显著缺陷。Time‐

GAN的主要问题在于其生成样本的多样性严重不

足，这在Destination Port等特征上表现为被极度压

缩的分布范围。WGAN-GP则倾向于生成高度同质

化的样本，导致其统计分布完全收窄，无法形成有

效的箱体。此外，两种模型均伴随着大量不切实际

的离群点和噪声样本的生成。

上述现象反映出，在缺乏针对性引导时，不同

的生成模型架构会因其内在偏置而陷入困境，难以

在维持生成样本多样性的同时避免统计形态的畸

变。相较之下，RL-WGAN通过引入基于强化学习

的奖励机制，有效优化了特征空间的探索过程，实

现了统计特性精准复现与分布结构鲁棒性的统一。

为量化评估生成分布与真实分布的差异，本文

采用Wasserstein距离作为概率分布的相似性度量指

标如表 2和表 3所示。该方法通过计算两分布间的

最优传输代价，综合考虑概率分布的空间结构特

征，避免了传统度量方法对分布形态的先验假设依

赖。Wasserstein距离越小，表明真实分布与生成分

布越相似。实验结果显示生成样本与真实样本的

Wasserstein距离稳定收敛于 0~0.8，验证了生成模

型在复杂分布建模中的有效性。该结果从数学优化

角度证实，模型能够以可接受的偏差阈值生成符合

真实数据分布规律的样本。 
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图9　数据分布箱线图（5G-NIDD数据集）
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3.4　生成数据关系结构分析

除了验证数据样本分布的相似性，对于生成的

样本而言，样本特征之间结构关系也需要与真实样

本一致。通过皮尔逊（Pearson）相关系数的计算可

以衡量变量之间的关系，并将关系强度量化表达。

r =
∑
i = 1

n

( )xi - x̄ ( )yi - ȳ

∑
i = 1

n

( )xi - x̄
2∑

i = 1

n

( )yi - ȳ
2

(32)

其中，xi、yi分别表示样本变量x、y的第 i个值，x̄、

ȳ分别表示样本变量x、y的均值。

本文基于相关系数公式的量化分析结果，引入

热力图对真实样本和生成样本的特征关联结构进行

可视化对比，如图11和图12所示。实验结果表明，

生成数据与真实数据在相关系数矩阵的空间分布模式

上具有显著相似性。具体而言，对图11(a)、图11(b)

与图 12(a)、图 12(b)的对比分析显示，两类数据在

  表2　生成数据与真实数据的Wasserstein距离

（5G-NIDD数据集）

特征字段

Flow Duration

Fwd IAT Max

Bwd IAT Max

Idle Std

Fwd Seg Size Min

TotLen Bwd Pkt

距离

0.176 9

0.194 3

0.159 6

0.364 8

0.064 9

0.217 8

特征字段

Flow Byte/s

Active Max

Pkt Len Var

Fwd Header Len

Bwd Header Len

Flow Pkt/s

距离

0.067 1

0.378 5

0.504 2

0.120 3

0.138 6

0.349 5

  表3　生成数据与真实数据的Wasserstein距离

（实验数据集）

特征字段

Flow Duration

Fwd IAT Max

Bwd IAT Max

Idle Std

Fwd Seg Size Min

TotLen Bwd Pkt

距离

0.165 4

0.129 5

0.386 7

0.659 1

0.399 8

0.137 5

特征字段

Flow Byte/s

Active Max

Pkt Len Var

Fwd Header Len

Bwd Header Len

Flow Pkt/s

距离

0.721 9

0.378 1

0.647 2

0.138 3

0.375 7

0.218 5

(a) Source Port (b) Destination Port

(d) Fwd Seg Size Min
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特征间的相关性强度与方向性方面高度一致。为进

一步量化该相似性，研究计算了相关系数的绝对误

差，并通过热力图展示于图 11(c)与图 12(c)。误差

分布分析表明，特征关联差异主要集中在 0~0.35，

验证了生成模型在保持特征空间结构完整性方面的

有效性。

进一步分析表明，热力系数分布图在整体结构

和局部特征关联上均表现出高度一致性。多种特征

在真实与生成数据中展现出相似的关联模式，进一

步增强了两者在特征结构上的相似性认知。综上，

热力图比较结果表明生成模型能够有效复现真实数

据的特征关联结构。

3.5　模型效果分析

为评估生成数据与真实数据的分布一致性，本

文构建基于随机森林的监督分类框架：首先使用原

始测试集训练分类器实现类别特征空间的最大可分

性；然后将生成样本输入分类器获取预测标签，通

过计算预测与生成标签的LCR验证生成质量。

为进一步验证本文所采用的双层BiGRU生成

器架构的优越性，基于此评估框架，将其与另外

两种主流的序列生成架构——长短期记忆（long 

short-term memory, LSTM）网络和Transformer进行

了横向对比。所有模型均在同等条件下训练，详细

的LCR对比结果及评估方法的有效性验证如表4所

示。由表4可以看出，在5G-NIDD与实验数据集场

景下，分类器测试集准确率分别达到 94.1% 和

93.7%，证实了基于该分类器计算LCR这一评估策

略的可靠性。

核心架构对比结果清晰地表明，采用BiGRU

的 RL-WGAN 在所有攻击类型上均取得了最高的

LCR，显著优于采用LSTM和Transformer的变体。

这主要得益于BiGRU的双向信息处理机制，它能

够更全面地捕捉网络流量序列中复杂的时序上下

文依赖关系，从而更精准地学习和复现攻击流量

的内在逻辑。相比之下，单向的 LSTM 在处理需

要前后文关联的复杂模式时能力受限，而 Trans‐
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图12　真实样本和生成样本特征关系结构热力图（实验数据集）
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图11　真实样本和生成样本特征关系结构热力图（5G-NIDD数据集）

··170



第 1 期 宁兆龙等：基于RL-WGAN的5G网络异常数据生成方法

former 架构在处理此类高度结构化的流量特征序

列时，并未展现出超越循环神经网络的性能

优势。

此外，从纵向来看，模型对不同攻击类型的复

现能力存在差异。对于DDoS和暴力破解这类在流

量统计维度上模式明确的攻击，模型易于捕捉和复

现，故LCR最高；对于 SQL、XSS等行为特征深

藏于数据载荷、与正常业务流量边界模糊的攻击，

生成挑战更大，LCR也相对更低。尽管存在这些细

微差异，但本文模型在两个数据集的各类攻击上均

展现出稳定且优异的生成性能，证明其具备良好的

实际应用潜力。

本文目标是通过生成式数据增强解决流量样

本的类别不均衡问题。如图 13 和图 14 所示，经

RL-WGAN 隧道方案处理后的数据集完成类别均

衡化重构，各异常类型样本比例达到统计均衡状

态，验证了生成模型在少样本学习场景下的工程

适用性。

3.6　模型复杂度与部署可行性分析

RL-WGAN深度融合了生成对抗网络与强化学

习，其训练阶段属于计算密集型任务。本文的全部

实验在一台配置了 Intel® Xeon® Silver 4210R 

CPU、256 GB 内存及 NVIDIA GeForce RTX 4090 

GPU的服务器上完成。针对单一攻击类型，模型

在5G-NIDD数据集上的完整训练时长约为7 h；在

规模更大、流量行为更复杂的实验数据集上，训练

时长则增至约11 h。

尽管训练成本较高，但这与模型的应用定位和

部署模式相符。RL-WGAN的核心价值是作为一种

数据增强工具，旨在解决5G NIDS因异常样本稀缺

而面临的训练困境。为此，模型采用“离线训练，

按需生成”的策略部署。在离线训练阶段，于后端

服务器上利用真实流量对模型进行充分训练，以构

建一个覆盖多种攻击类型的预训练模型库。此过程

独立于实时网络业务，因此其计算与时间开销可控

且合理。在按需生成阶段，当需要训练或更新

NIDS时，可调用相应的预训练模型，高效地批量

生成特定类型、高保真的异常流量样本。这些样本

可直接用于扩充与均衡训练数据集，进而提升

NIDS的检测性能与泛化能力。

4　结束语

本文提出了一种基于RL-WGAN的异常数据生

成方法。针对 5G通信网络用户面流量的特殊性，

设计了适用于GTP-U协议的数据预处理机制。结

合强化学习，构建了RL-WGAN模型，并设计了基

于BiGRU的生成器和改进的DNN判别器。通过判

别奖励和协议奖励的协同作用，优化了生成器的学

习过程。本文模型能够有效学习流量序列的内在结
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图13　生成样本数据集统计（5G-NIDD数据集）
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  表4　 生成模型性能对比及评估有效性验证

数据集

类型

5G-NIDD
数据集

实验

数据集

攻击类型

DoS

端口扫描

DDoS

暴力破解

Evasive UDP
攻击

SQL注入

XSS

代码注入

BiGRU

0.895

0.851

0.902

0.881

0.855

0.830

0.824

0.819

LSTM

0.881

0.839

0.889

0.873

0.842

0.815

0.809

0.803

Transformer

0.875

0.842

0.884

0.865

0.837

0.821

0.811

0.807

分类器

准确率

94.1%

93.7%
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构，生成与真实数据分布高度相似的样本，从而有

效扩充了当前紧缺的5G异常数据样本空间。

然而，本文模型仍存在一些待改进之处。首

先，RL-WGAN模型的训练过程涉及复杂的对抗博

弈和策略优化，计算开销较大，尤其是在处理大规

模、高维度流量特征时对计算资源要求较高。其

次，协议奖励函数的设计依赖于预定义的专家规

则，这虽然保证了生成数据的合规性，但在面对利

用未知协议漏洞的新型攻击时，其有效性可能

受限。

因此，未来的研究将致力于探索更轻量化、可

扩展的模型架构，并研究自适应的奖励机制以提升

模型效率和对未知威胁的建模能力。
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